KPMG'

AnSKNIng av in
KOntrol

Rapport
Falu kommun inklusive kommunala bolag

KPMG AB

2018-09-06

Antal sidor 33

© 2018 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Falu kommun inklusive kommunala bolag
Granskning av intern kontroll

2018-09-06

Innehallsforteckning

1

2

2.1
2.2
2.3

3

3.1
3.2
3.3
3.4
3.5

4
4.1
41.1
4.1.2
41.3
4.2

4.3
4.4
4.5
4.6
4.7
4.8
4.9

5.1
5.2
5.3
5.4

Sammanfattning

Inledning/bakgrund

Syfte, revisionsfraga och avgransning
Revisionskriterier

Metod

Intern kontroll i Falu kommunkoncern
Overgripande styrdokument for intern kontroll
Arbetsmodell for internkontrollplaner 2017
Riskanalys och internkontrollplan

Atgéarder, uppféljning och aterrapportering
IT-stod

Styrelsens/ndmndernas arbete med intern kontroll
Kommunstyrelse

Arbetsmarknads- integrations- och kompetensférvaltningen (AIK)
Ledningsforvaltningen

Serviceforvaltningen

Gemensamma namnden for alkohol, tobak och receptfria
lakemedel

Gemensamma lonenamnden Falun/Sater

Barn- och utbildningsnamnd

Kultur- och fritidsnamnd

Miljo- och samhallsbyggnadsnamnd

Myndighetsnamnd for bygg- och miljofragor
Omvardnadsnamnd

Socialnamnd

De kommunala bolagens arbete med intern kontroll
Falu Stadshus AB

Kopparstaden AB

Lugnet i Falun AB

Falu Energi & Vatten AB & Falu EInat AB

Slutsats och rekommendationer

© 2018 KPMG AB. All rights reserved.

Document classification KPMG Confidential

~N o o ool Ol AP WW N

N O 00 0o 00

P

14
16
16
18
19
20
20
22

23
25
25
28
30

33



Sammanfattning

KPMG har pa uppdrag av Falu kommuns fortroendevalda revisorer och
lekmannarevisorer genomfért en granskning av kommunstyrelsens, ndmndernas och
de kommunala bolagens arbete med den interna kontrollen under 2017. Uppdraget
ingar i revisionsplanen for ar 2018.

Granskningen har omfattat kommunstyrelsen, kommunens samtliga ndmnder, Falu
Energi & Vatten, Falu Elnat, Lugnet i Falun AB, Kopparstaden AB samt Falu Stadshus
AB. Granskningen omfattar ar 2017.

En god intern kontroll och styrning ar en férutsattning for att kunna bedriva en effektiv
och saker verksamhet. Att arbeta mot malen och styra verksamheten i ratt riktning
kraver bra strukturer och tydlig ansvarsfordelning. Att vara medveten om sina huvud-
sakliga processer och genomgaende mal enligt styrmodellen utgor grunden till en god
och relevant riskanalys som i sin tur bor utmynna i effektiva kontrollatgarder.

Var sammanfattande bedoémning av internkontrollarbetet i Falu kommunkoncern &r att
det har utvecklats positivt sedan var féregdende granskning ar 2015. Vi finner det
positivt att kommunen har valt att implementera ett systemstod for att strukturera och
underlatta arbetet med intern kontroll. Vi finner det ocksa positivt att kommunen
forsoker knyta ihop internkontrollarbetet med malen for verksamheten och att ett flertal
verksamheter har kommit en bra bit pa vag nar det galler att kartlagga sina huvud-
sakliga processer. Nar det galler riskbedomning sa bedomer vi att vissa foljer
kommunens riktlinjer i faststallda styrdokument medan andra inte gor det till fullo. Det
vore positivt om alla medarbetare hade ett "risk-tdnk” och Idpande rapporterade om
potentiella risker och arbetade for att forebygga eventuella brister samt atgarda brister.

Sedan foregaende granskning har kommunen faststallt en arbetsmodell for intern-
kontrollarbetet. En modell som tydliggor internkontrollarbetets syfte, olika roller/ansvar
och pa ett bra satt askadliggor hela internkontrollprocessen. Dock ser vi en brist i att
vissa politiker, utifrdn vad som framkommit vid intervjuer med férvaltningarna, inte
verkar ha forstaelse for sitt ansvar fér den interna kontrollen som ledamot i namnd.
Nagot som framkom aven i foregdende granskning. Vidare anser vi att internkontroll-
reglementet och arbetsmodellen for internkontroll bér tydliggoras gallande de
kommunala bolagen. | dagslaget ar det oklart utifran reglementet i vilken utstrackning
bolagen forvantas folja samma modell fér internkontroll som kommunens 6vriga
verksamheter.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelse, namnder och
bolag att:

= Kartlagga/fortsatta med kartlaggning av processer och rutiner.

= Séakerstalla att natverket for ISK-samordnare forstarker sitt samarbete.

= Sdkerstalla att fortroendevalda har tillracklig kunskap om internkontroll.

» Sakerstalla att internkontrollarbetet paborjas i den gemensamma ldnenamnden

Vidare rekommenderar vi kommunstyrelsen att:

= Tydliggora i vilken utstrackning de kommunala bolagen ska félja kommunens
internkontrollreglemente och arbetsmodell, inklusive hur och nar bolagen ska
aterrapportera sitt arbete med intern kontroll till kommunstyrelsen.
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2.1

Inledning/bakgrund

KPMG har pa uppdrag av Falu kommuns fortroendevalda revisorer och lekmanna-
revisorer genomfdrt en granskning av kommunstyrelsens, namndernas och de
kommunala bolagens arbete med den interna kontrollen under 2017. Uppdraget ingar i
revisionsplanen for ar 2018.

Intern kontroll ar en process genom vilken kommunens styrelse och ndmnder, ledning
och annan personal skaffar sig rimlig sakerhet for att kommunens mal uppnas inom
nedanstaende omraden. Detsamma galler bolagens styrelse, ledning och annan
personal.

* Andamalsenlig och kostnadseffektiv verksamhet
= Tillforlitlig rapportering och information om verksamheten
= Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer m.m.

Styrelser och namnder ansvarar for den interna kontrollen enligt KL (2017:725) 6 kap §
6. Styrelsen ska ocksa leda och samordna forvaltningen av kommunens angelagen-
heter och ha uppsikt dver dvriga ndmnders och eventuella gemensamma nadmnders
verksamhet enligt KL (2017:725) 6 kap § 1. Styrelsen ska ocksa ha uppsikt 6ver
kommunal verksamhet som bedrivs i sddana juridiska personer som avses i 10 kap. 2-
6 88 och sadana kommunalférbund som kommunen eller landstinget ar medlem i.

Namnderna och bolagen skall var och en inom sitt omrade se till att verksamheterna
bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt de
foreskrifter som galler for verksamheten. De skall ocksa se till att den interna kontrollen
ar tillracklig samt att verksamheten bedrivs pa ett i Gvrigt tillfredsstallande satt.

God intern kontroll &r vasentlig for att sakerstalla att kommunens och bolagens mal
inom ovanstadende omraden uppnas. Om system och rutiner for den interna kontrollen
ar otillrackliga finns en risk for att namnden och bolagen inte uppnar malen. Revisionen
beddmer att denna risk inte ar forsumbar.

Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att beddma om den interna kontrollen ar tillracklig och
andamalsenlig. Vi har granskat omradet tidigare och har darmed en grund att utga ifran
och kan saledes beddéma utvecklingen inom omradet.

Granskningen har omfattat:

= Om det finns system och rutiner for en tillfredsstallande intern kontroll

= Om system och rutiner fungerar pa ett andamalsenligt satt

= Om kommunstyrelsen, ndmnderna och bolagen har en fungerande uppfdljning
och rapportering av den interna kontrollen

= Om de vasentligaste processerna i verksamheten &r dokumenterade

= Om de interna kontrollplanerna ar baserade pa genomford risk- och
vasentlighetsbedémning

» Om faststallda mal for respektive verksamhet har inverkat pa valen av
kontrollomraden i de interna kontrollplanerna
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2.2

2.3

Granskningen har omfattat kommunstyrelsen, kommunens samtliga ndmnder, Falu
Energi & Vatten, Falu Elnat, Lugnet i Falun AB, Kopparstaden AB samt Falu Stadshus
AB. Granskningen omfattar ar 2017.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

=  Kommunallagen
= Reglemente for intern kontroll med tillampningsanvisningar

Metod

Granskningen har genomfdrts genom intervjuer och kontakter med ansvariga
tjnstemé&n inom berorda forvaltningar och bolag samt analys av uppréttad
dokumentation sdsom:

» Faststéllda styrdokument som galler for bdde kommunens verksamheter och
bolagen avseende internkontroll

=  Eventuella fullméktigebeslut

=  Dokumentation dver verksamheternas och bolagens processer

=  Dokumentation av utférda riskanalyser

= Dokumentation over fullmaktiges, verksamheternas och bolagens mal

=  Upprattade/faststéllda internkontrollplaner

= Dokumentation dver utférda kontroller

»  Dokumentation 6ver uppféljning/rapportering av arets internkontroll

=  Dokumentation éver handhavande av relativt nyligen implementerat systemstdd

=  Kommunstyrelsens sammanstallning och utvardering av den sammantagna
internkontrollen

Granskningen har genomférts av Marita Castenhag, kommunal revisor, och Lovisa
Jansson, kommunal revisor. Magnus Larsson har medverkat som kundansvarig for
revisionen i Falu kommun.

Rapporten har faktagranskats av kommunens ISK-samordnare, ISK-samordnare for
respektive styrelse/ndmnd samt Falu Stadshus ABs VD, Kopparstaden ABs
ekonomichef (ISK-samordnare), Falu Energi och Vatten ABs hallbarhetschef (ISK-
samordnare) samt VD assistent och marknadsstéd, Lugnet i Falun ABs VD.

© 2018 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.2

Intern kontroll i Falu kommunkoncern

Overgripande styrdokument for intern kontroll

Kommunfullméaktig antog 2006-10-12, § 169, Reglemente for intern kontroll samt
Tillampningsanvisningar Intern kontroll med syfte att sakerstélla att styrelsen och
namnder uppratthaller en tillfredsstallande intern kontroll. Reglementet faststaller
kommunens organisation for intern kontroll samt styrning och uppféljning av intern
kontroll.

Arbetsmodell for internkontrollplaner 2017

Dokumentet Arbetsmodell for internkontrollplaner i Falu kommuns foérvaltningar och
helagda bolag 2017 (2016-10-12) innehaller beskrivning av syftet med intern kontroll,
vad en internkontrollplan ar, organisation och skyldigheter kopplade till intern kontroll
samt en beskrivning av Falu kommuns arbete med intern styrning och kontroll. Falu
kommun utgér fran COSO-metodiken?! for intern styrning och kontroll.

Arbetsmodellen tydliggor ansvarsfordelningen i arbetet med intern kontroll mellan
tjansteméan och fortroendevalda i kommunen och de kommunala bolagen.

Kommunstyrelsen har det évergripande ansvaret for att se till att det finns en god intern
kontroll i kommunen samt att det finns upprattade reglementen och riktlinjer fér arbetet.
Kommunstyrelsen ska ocksa informera sig om hur den interna kontrollen fungerar i de
kommunala bolagen. Namnderna/styrelsen har det yttersta ansvaret for den interna
kontrollen inom sitt verksamhetsomrade. Ansvaret innefattar att uppratta en organisa-
tion och rutiner for planering och rapportering av den interna kontrollen samt se till att
regler och anvisningar foljs. Samordnarna fér intern styrning och kontroll (hadanefter
benamnda ISK-samordnarna) ska stodja och driva internkontrollarbetet i respektive
verksamhet och ta fram forslag pa gemensamma granskningsomraden. Samordnarna
ska aven redovisa det I6pande internkontrollarbetet i hela kommunen till kommun-
styrelsen och kommunens revisorer samt ansvara for internkontrollprocessen och
foresla atgarder for utveckling och forbattring.

Under rubriken "Falu kommuns arbete med intern styrning och kontroll” beskrivs hur
arbetet med genomférandet av den interna kontrollen ska ga till. Har tydliggors att
planering, prioritering och uppféljning av internkontrollarbetet ska vara grundat i en risk-
och vasentlighetsanalys, bestammelser for internkontrollplanens innehall och fram-
tagande, atgarder och uppfdljning samt hur aterredovisning av arbetet med intern
kontroll ska ga till.

| bilagor till arbetsmodellen finns strukturen fér redovisning och beslut fér ISK, en
forteckning 6ver vilka rapporter som ska finnas i beslutsstédsystemet Hypergene samt
mall for risk- och vasentlighetsanalys.

1 COSO star for Committee of Sponsoring Organizations of Treadway Commissions. Metodiken bestar av
5 huvudkomponenter: styr- och kontrollmiljo, riskbedémning, kontrollaktiviteter, information &
kommunikation och dvervakande aktiviteter.
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3.3

3.4

Riskanalys och internkontrollplan

Arbetsmodellen innehaller information om kommunens arbetsmetoder rérande risk-
analyser och framtagande av internkontrollplaner.

Riskanalyser ska genomféras som grund for planering, prioritering och uppféljning av
internkontrollarbetet. Syftet med riskanalyser ar att identifiera risker for att verksam-
hetens uppdrag och mal inte uppnas. Verksamheternas vasentliga processer, rutiner
och system varderas utifran risk for att fel kan uppsta samt utifran hur vasentliga dessa
ar for att kunna uppna mal och genomfora uppdraget. For risk och vasentlighets-
beddmningarna anvénds en fyrgradig skala:

R = Risk - Sannolikhet for att fel/skada skall uppstd | V = Vasentlighet -Konsekvens

1 = Osannolik (i stort sett obefintlig risk) 1 = Férsumbar (obetydlig konsekvens)
2 = Mindre sannolik (mycket liten risk) 2 = Lindrig (liten konsekvens)

3 = Mdjlig (mojligt att fel kan uppsta) 3 = Kannbar (besvarande konsekvens)
4 = Sannolik (troligt att fel kan uppstd) 4 = Allvarlig (fel som inte far intraffa)

Riskvardet raknas ut genom att risken multipliceras med vasentligheten. Omraden med
riskvarde 9-12 ska tas med i internkontrollplanen. Omraden med riskvarde 16 ska
atgardas direkt.

Utover de granskningsomraden som kommer av riskanalysen beslutar Kommun-
styrelsen om kommungemensamma granskningsomraden utifran forslag som ar
gemensamt framtaget av ISK-samordnarna. En gemensam riskbedémning ar da ocksa
utford. Forvaltningarna och bolagen ska inkludera de kommungemensamma gransk-
ningsomradena i sin riskanalys och darefter géra sin egen riskbedémning.

Efter riskanalysen gors en prioritering av vilka granskningsomraden och kontroll-
moment som ska inga i internkontrollplanen. De kommungemensamma gransknings-
omradena ar obligatoriska. Utdver dem ska internkontrollplanen innehalla:

= Vilka risker som prioriteras for kontroll.

= Genomford riskbeddmning (riskvarde).

= Vilket mal och underliggande omrade/process/system som risken kopplas till.
= Vem som ansvarar for att utféra kontrollen.

= Omfattning av kontrollen (metod, frekvens).

= Till vem uppféljningen ska rapporteras.

=  Genomfdrd riskbedémning (risktal).

Atgarder, uppféljning och aterrapportering

Atgarder kan géras proaktivt eller reaktivt. Proaktiva atgarder kan beslutas om i
samband med riskanalysen och kan aven goras for omraden som inte tas upp i
internkontrollplanen. Reaktiva atgarder beslutas och genomfoérs i samband med att
brister upptacks i samband med att kontrollmoment utférs. Samtliga atgarder ska foljas
upp och bor resultera i att riskvardet for omradet sanks.

Verksamheternas utsedda samordnare sammanstaller resultaten av utférda kontroller
och atgarder och redovisar dessa till ledningsgruppen for uppféljning enligt den rutin
man beslutar om i verksamheten. Det sammanstéllda resultatet redovisas for
namnd/styrelse i november. Verksamheterna ska aven redovisa resultatet for
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3.5

kommunens samordnare som sammanstéller en rapport till kommunstyrelsen en gang
per ar.

| sammanstallningen av resultatet av internkontrollen markeras omradena med olika
farger beroende pa vad som framkommit av kontrollerna. De omraden dar avvikelser
har redovisats markeras med rott. De omraden som ar markerade med gult betyder att
rutiner finns men att de behover uppdateras alt. inte har foljts fullt ut. De omraden som
ar markerade med gront innebar att det inte finns nagra avvikelser.

IT-stod

Vid tidigare granskning av arbetet med internkontroll i kommunen, ar 2015, lyftes
behovet av IT-stdd for intern kontroll. En upphandling genomférdes och besluts-
stodsystemet Hypergene installerades under 2016 for att darefter tillampas for forsta
gangen i arbetet med internkontroll under 2017. Systemet anvands for planering och
rapportering av arbetet med internkontroll, men har ocksa ett flertal andra anvand-
ningsomraden som ligger utanfoér ramen for denna granskning.

Inom modulen "Intern styrning och kontroll” (ISK-modulen) finns ett flertal rapporter
definierade:

* Rapport — egna atgarder

» Rapport — internkontrollplan (per ar)

* Rapport — internkontrollplan med mal (per ar)

* Rapport — samlad aterrapport ISK Falu kommun
= Rapport — uppfdljning internkontroll

= Rapport — uppféljning internkontroll med mal

= Rapport — uppféljning ISK Atgarder

= Risker (per ar)

Olika behorigheter som beslutas och administreras pa ekonomiavdelningen styr vem
som har access till vad. Varje ISK-samordnare far en utbildning i verktyget nar de far
introduktion till rollen som ISK-samordnare. Dessutom har ekonomikontoret utarbetat
en lathund fér ISK-modulen som delges samtliga under grundutbildningen. Enligt
uppgift erbjuds ocksa en frivillig workshop for de som vill under hosten 2018, vilka flera
ISK-samordnare har anmalt sig till.

Kommentarer

Vid féregaende granskning ar 2015 framkom 6nskemal fran de olika férvaltningarna om
ett IT-stod for att underlatta internkontrollarbetet. Vi ser positivt pa att kommunen har
varit lyhorda for detta och implementerat ett beslutsstdd som underlattar planering och
dokumentation av kontroller. Vi ser ocksa positivt pa att en arbetsmodell har upprattats
som tydliggor internkontrollarbetets syfte, olika roller/ansvar och pa ett bra satt askad-
liggor hela internkontrollprocessen. Vi ser ocksa en forbattring gentemot foregaende
granskning avseende kopplingen mellan internkontrollarbetet och malen. Dock fore-
ligger 6nskemal om 6kad kunskap avseende kopplingen mellan mal-verksamhetsplan-
internkontrollplan samt kopplingen mellan egenkontroll och internkontroll.
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41.1

Styrelsens/namndernas arbete med intern kontroll

Kommunstyrelse

Kommunstyrelsen har, som tidigare namnts, det dvergripande ansvaret for att se till att
det finns en god intern kontroll i kommunen samt att det finns uppréttade reglementen
och riktlinjer for arbetet. Kommunstyrelsen ska ocksa informera sig om hur den interna
kontrollen fungerar i de kommunala bolagen.

Under kommunstyrelsen lyder foljande forvaltningar:

= Arbetsmarknads-, integrations- och kompetensférvaltningen

= Ledningsférvaltningen: Kommunikationskontoret, Personalkontoret,
Ekonomikontoret och Stadskansliet?.

= Servicefdrvaltningen

= Kommundirektdren

Varje forvaltning har sin egen ISK-samordnare. Inom Ledningsforvaltningen har till och
med varje kontor, enligt ovan, en egen ISK-samordnare. Inom Ledningsférvaltningen
aterfinns ocksa den samordnare som har till uppgift att sammanstalla koncernens
samlade internkontroll och aterrapportera till kommunstyrelsen. Denna samordnare ar
ocksad sammankallande i kommunens natverk av ISK-samordnare, samt erbjuder stod i
anvandandet av systemet och i internkontrollarbetet generellt. | samrad har natverket
av ISK-samordnare beslutat om tva kommungemensamma kontrollomraden for 2017.

Dessa ar:

= Upphandling och inkop (avtalstrohet)
= Overgripande styrdokument och policys (kommunens styrdokument, planer,
riktlinjer och policys)

For 2018 ar de kommungemensamma kontrollomradena:

» Upphandling och inkdp (att upphandling &r utford i enlighet med LoU?® och
kommunens riktlinjer)

= Oegentligheter (kannedom/forstaelse for kommunens policy avseende mutor
och andra oegentligheter)

Arbetsmarknads- integrations- och kompetensforvaltningen (AIK)
Processkartlaggning

Processkartlaggning och processbeskrivningar ar under arbete och hittills har ca ett 30-
tal processer kartlagts. Fokus har varit att kartlagga verksamhetsprocesser. Enligt
uppgift pagar nu arbetet med att kartlagga dem pa detaljniva. En utmaning AIK star
infor ar att verksamheten forandras sa drastiskt mellan aren. Detta for att omvarlden
forandras och for att det har skett organisatoriska férandringar. T ex. fick AIK under
2017 ta over Komvux med 30 anstéllda.

2 Under 2018 tillkommer verksamheterna Kontaktcenter och Risksamordningsfunktionen.
3 LoU = Lag (2016:1145) om offentlig upphandling
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Riskanalys

AIK anvander kommunens beslutsstddsystem Hypergene for dokumentering av
planering, genomforande och aterrapportering av internkontrollen. ISK-samordnaren
initierar arbetet med riskanalys, men ledningsgruppen &r ansvarig for att gbéra en
riskbedémning for ett urval av processer. Detta gors arligen och tar ca 3 timmar enligt
uppgift. Vid riskanalysen diskuterades aven, enligt uppgift, internkontrollen kopplad till
verksamhetens mal och vilka handelser som kan leda till att malen inte nas.

Déarefter formaliseras riskanalysen i Hypergene av ISK-samordnaren och den
administrativa chefen. "Risklistan” for 2017 innehaller 11 risker. Enligt den faststallda
arbetsmodellen ska risker som har en riskbedémning mellan 9-12 inkluderas i
internkontrollplanen. Inom AIK har man endast inkluderat risker med riskbedémningen
12. En av riskerna som har en riskbedémning 9, men som inte ar inkluderad i intern-
kontrollplanen ar anpassning av verksamheten enligt den nya dataskyddslagen. Detta
forklaras med att man har denna risk som en staende punkt pa ledningsgruppens
sammantraden. Dock har vi inte erhallit nagon forklaring till varfér man inte inkluderat
risken att "AlK inte &r en attraktiv arbetsgivare”, vilken ocksa har en riskbedémning 9.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkéants av
kommunstyrelsen, 2017-02-28 § 31. Enligt uppgift har AIK inte fatt aterkoppling eller
forslag om ytterligare kontrollmoment av politiker i kommunstyrelsen vid féredragning
av forslag pa internkontrollplan.

Utdver de tvd kommungemensamma granskningsomradena innehaller planen 4
granskningsomraden kopplade till bostadsférsorjning for kommunplacerade flyktingar
samt finansiering av EKB* och Komvux.

De kommungemensamma kontrollomradena har riskbedémts i verksamhetens
internkontrollplan.

Internkontrollplanen for 2018 innehaller kontrollmoment avseende den nya dataskydds-
lagen och attraktiv arbetsgivare, vilka saknades ar 2017. Darutéver innehaller intern-
kontrollplanen ett kontrollmoment kopplat till bostadsférsérjning for kommunplacerade
flyktingar utéver de tva kommungemensamma kontrollmomenten.

Genomfodrande av internkontroll

Av internkontrollplanen framgar vilka som ar ansvariga for att kontrollerna genomférs.
Dessa kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna féljs upp vid nasta kontrolltilifalle. Inom AIK utférs en kontroll
manatligen medan 6vriga utfors 1-2 ganger per ar.

Hypergene anvands fér dokumentation av utférda kontroller.

4 EKB = Ensamkommande barn
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4.1.2

Rapportering av resultat

| uppfoljningsrapporten for AIK:s internkontroll 2017 redovisas en avvikelse. Den avser
finansiering av Komvux-verksamheten.

Resultatet av den interna kontrollen har redovisats till kommunstyrelsen enligt faststélld
arbetsmodell.

Kommentarer

Var bedémning av arbetet med internkontroll inom AIK &r att verksamheten ar pa god
vag i sitt arbete med att kartlagga verksamhetsprocesserna och att satta rutiner och
arbetssatt for internkontroll. Vi ser positivt pa att ledningsgruppen arbetar arligen med
riskbedémning. Det vore positivt om alla medarbetare hade ett "risk-tdnk” och |6pande
rapporterade om potentiella risker till ISK-samordnaren for att laggas till pa "risk-listan”.
Var bedomning &r att detta kan underlatta att internkontrollen anvands som ett verktyg
for utveckling och forbattring lopande under aret.

Vi ser positivt pa att AIK arbetar utifrdn kommunens arbetsmodell for internkontroll och
anvander verktyget Hypergene for dokumentation. Vi ser aven positivt pa att det finns
en koppling mellan verksamhetens verksamhetsplan och valen av kontrollomraden for
internkontrollen.

Vid intervjuer har det framkommit att natverket for ISK-samordnare behdver forstarka
sitt samarbete. Detta for att kunna stotta varandra i handelse av franvaro av nyckel-
personer inom natverket.

Vid faktakontroll har det framkommit att samtliga samordnare far utbildning i verktyget i
samband med introduktion till rollen som samordnare samt att de far en lathund vid
utbildningstillféallet for den grundlaggande hanteringen. Kommunens ISK-samordnare
uppger att denne inte har fatt nagra indikationer om att grundutbildningen inte ar
tillrécklig.

Ledningsforvaltningen

Ledningsforvaltningen &r uppdelad i Kommunikationskontoret, Personalkontoret,
Ekonomikontoret och Stadskansliet. Fran 2018 har dven Kontaktcenter och
Risksamordningsfunktionen tillkommit.

Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man kommit olika
l&ngt i sitt arbete. Vissa har inte paborjat sitt arbete medan andra har kommit ganska
l&ngt, som t ex. ekonomikontoret.

Riskanalys

Samtliga verksamheter anvander kommunens beslutsstodsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men chefer for respektive verksam-
het ar ansvariga for att géra en riskbedoémning. Detta gors arligen. P4 ekonomikontoret
tar man upp fragan under APT, vanligtvis i maj och november, for att g& igenom
senaste rapporterna kring internkontrollen och pdminner i samband med detta
personalen om att rapportera in om de kanner till risker som kan vara varda att ta med i
kommande riskanalys. Darefter formaliseras riskanalysen i Hypergene av ISK-
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samordnaren. Vid intervjuer framkommer att vissa tycker att arbetet kanns smidigare
nar man nu har ett systemstdd medan andra tycker att systemet &r lite svart att
anvanda.

Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom ledningsférvaltningen har man foljt den
modellen, men i vissa fall &ven inkluderat risker med lagre riskbedémning.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
kommunstyrelsen, 2017-02-28 § 29. Enligt uppgift har ingen aterkoppling skett fran
kommunstyrelsen avseende foreslagen internkontrollplan.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare granskningsomraden for respektive verksamhet/kontor. Dessa &r kopplade
till:

=  Kommunikationskontoret (grafiskt material, riktlinjer for sociala medier,
arsarbetstid for medarbetare, a&rendehantering inom kontaktcenter)

= Personalkontoret (felaktigheter arvoden, konverterad personal, [6neskulder,
rekrytering)

= Ekonomikontoret (budgetsamordning, processkartlaggning, upphandling och
elektronisk rekvisition)

= Stadskansliet (brandskydd, budget och skuldradgivning, konsumentjuridisk
radgivning, centralarkiv, skadestand, namndadministration, samhallsberedskap
och beddémning av handelser)

De kommungemensamma kontrollomradena har riskbedémts i verksamheternas
internkontrollplan.

Internkontrollplanen for 2018 innehaller ungefar samma kontrollmoment som 2017 men
nagra har tillkommit sdsom: Risk for ohalsa, Upplaningar och rantebetalningar samt
huruvida personal ar bekant med innehallet i kriskommunikationsplanen.

Genomfdrande av internkontroll

Av internkontrollplanen framgar vilka som &r ansvariga for att kontrollerna genomfors.
Dessa kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna foljs upp vid nasta kontrolltillfalle. Generellt inom lednings-
forvaltningen utfors kontrollerna 1-3 ganger per ar eller vid handelse.

Hypergene anvands for dokumentation av utférda kontroller. En brist som papekas
avseende systemstodet ar att systemet inte automatiskt generar paminnelser nar det ar
dags att utfora kontroller. Detta maste bevakas av ISK-samordnarna manuellt.

Rapportering av resultat
| uppféljningsrapporten for internkontroll 2017 redovisas foljande:

= Kommunikationskontoret: Avvikelser har rapporterats avseende anvandandet
av grafiskt material och av sociala medier.

= Personalkontoret: Viss avvikelse har rapporterats angaende rekryterings-
processen.
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4.1.3

= Ekonomikontoret: En avvikelse har rapporterats angaende bristen pa
anvandande av elektronisk rekvisition. En viss avvikelse har rapporterats
angaende processkartlaggning.

= Stadskansliet: Tre avvikelser har rapporterats avseende brandskydd,
samhallsberedskap och felaktig bedomning av handelser.

Resultatet av den interna kontrollen har redovisats till kommunstyrelsen enligt faststalld
arbetsmodell.

Kommentarer

Var bedomning av arbetet med internkontroll inom ledningsforvaltningen ar att vissa
verksamheter &ar pa god vag i sitt arbete med att kartlagga verksamhetsprocesserna
och att satta rutiner och arbetssatt for internkontroll medan andra ligger i startgroparna.
Vi ser positivt pa att man arbetar arligen med riskbedomning. Det vore ocksa positivt
om alla medarbetare hade ett "risk-tank” och I6pande rapporterade om potentiella
risker till ISK-samordnaren for att laggas till pa "risk-listan”. Var bedémning ar att detta
kan underlatta att internkontrollen anvands som ett verktyg for utveckling och
forbattring I6pande under aret.

Vi ser positivt pa att ledningsforvaltningen arbetar utifrdn kommunens arbetsmodell for
internkontroll och anvéander verktyget Hypergene fér dokumentation. Vi ser dock att en
forbattring kan ske avseende en koppling mellan verksamhetens verksamhetsplan och
valen av kontrollomraden for internkontrollen.

Vid intervjuer har det framkommit att ett flertal ISK-samordnare &r nya i sin roll. Ett
flertal chefer ar ocksé nya. Aven om det uttrycks att det &r positivt med systemstod s&
framfors anda en onskan om utbildning och forbattringar i systemet. Dessutom framfors
en 6nskan om utbildning i varfér man arbetar med internkontroll. Om man forstar syftet
och ser sammanhanget sa blir arbetet med internkontroll inte en bérda utan ett hjalp-
medel. Vid intervjuer har det ocksa framkommit att natverket for ISK-samordnare
behdver forstarka sitt samarbete. Detta for att kunna stétta varandra i héndelse av
franvaro av nyckelpersoner inom natverket.

Vi finner det positivt att man inom personalkontoret enligt uppgift har publicerat sina
processer pa intranatet sa att personalen lattare kan hitta dem.

Serviceforvaltningen

Servicefdrvaltningen ar uppdelad i ett flertal olika verksamheter sdsom Service, Kost,
IT och Fastighet. Verksamheten har ca 380 anstallda. Internkontrollarbetet bedrivs
centralt och ISK-samordnaren &r ny i sin roll.

Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar s& har man pabdrjat detta
arbete. Diskussioner pagar om ett verksamhetsledningssystem och vid ett eventuellt
nytt projekt for inférande av ett sddant system, vill man arbeta med processkartlagg-
ning samtidigt.
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Riskanalys

ISK-samordnaren anvander kommunens beslutsstodsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen pa service-
forvaltningen ar ansvariga for att géra en riskbedomning. Detta gors arligen. Darefter
formaliseras riskanalysen i Hypergene av ISK-samordnaren. Vid intervjuer fram-
kommer att systemet upplevs som anvandarvanligt.

Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom serviceférvaltningen har man foljt den modellen,
men i vissa fall &ven inkluderat risker med lagre riskbedémning.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
bade serviceutskottet, 2017-02-15 § 12, och kommunstyrelsen, 2017-08-28 § 30. Enligt
uppgift har ingen aterkoppling skett fran kommunstyrelsen avseende féreslagen
internkontrollplan. Daremot har utskottet utryckt en del "tyckanden” om att kontroll-
moment borde l&ggas till, vilket inte har hdrsammats.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare tre granskningsomraden kopplade till felaktiga utbetalningar pga. inkorrekt
franvaroregistrering i det nya lonesystemet, antal 6verklagade arenden fran
medborgare samt projektuppféljning inom fastigheter.

De kommungemensamma kontrollomradena har riskbedomts i verksamheternas
internkontrollplan.

Internkontrollplanen for 2018 innehaller nya kontrollmoment jamfért med 2017 forutom
att kontroll av projektuppféljning kvarstar. De nya kontrollmomenten ar kopplade till
specialkost, driftsdkert natverk och att stad uppfyller stallda myndighetskrav.

Genomfdrande av internkontroll

Av internkontrollplanen framgar att avdelningscheferna ar ansvariga for att kontrollerna
genomfors. Dessa kan i sin tur delegera utférandet av kontrollen till andra med-
arbetare. Vid avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt
ansvara for att de genomfors. Atgarderna féljs upp vid nasta kontrolltillifalle. Generellt
inom serviceforvaltningen utfors kontrollerna en gang per ar eller kvartalsvis.

Hypergene anvands for dokumentation av utférda kontroller.
Rapportering av resultat

| uppfoljningsrapporten for internkontroll 2017 redovisas en viss avvikelse avseende
overklagande av medborgare. Serviceforvaltningen arbetar for att antalet
dverklaganden ska ga ned.

Resultatet av den interna kontrollen har redovisats till bAde serviceutskottet och
kommunstyrelsen enligt faststalld arbetsmodell.
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4.2

Kommentarer

Var bedémning av arbetet med internkontroll inom servicefoérvaltningen ar att det finns
en utvecklingspotential. Verksamhetsprocesserna ar inte kartlagda och rutiner och
arbetssatt for internkontroll kan forbattras. Vi ser positivt pa att man arbetar arligen
med riskbedomning. Det vore ocksa positivt om alla medarbetare hade ett "risk-tank”
och l6pande rapporterade om potentiella risker till ISK-samordnaren for att laggas till
pa "risk-listan”. Var bedomning ar att detta kan underlatta att internkontrollen anvands
som ett verktyg for utveckling och forbattring I6pande under aret.

Vi ser positivt pa att serviceforvaltningen arbetar utifran kommunens arbetsmodell for
internkontroll och anvander verktyget Hypergene fér dokumentation. Vi ser dock att en
forbattring kan ske avseende en koppling mellan verksamhetens verksamhetsplan och
valen av kontrollomraden for internkontrollen. Vid intervjuer framkommer att man tycker
detta ar svart.

Vid intervju har det framkommit att ISK-samordnaren &ar ny i sin roll. Aven om upp-
levelsen ar att systemet ar anvandarvanligt sa framfoérs anda en 6nskan om utbildning
och forbattringar i systemet. Dessutom framférs en 6nskan om ett aktivare samarbete i
natverket for ISK-samordnare for att utbyta erfarenheter.

Vi ser det som en risk att serviceforvaltningen som har sa bred verksamhet har sa fa
kontrollmoment. Forvaltningens forklaring ar att en hel del verksamhet ar sa styrd av
myndighetskrav sa att kontroller anda pagar utan att de ar inkluderade i internkontroll-
planen.

Gemensamma ndmnden for alkohol, tobak och receptfria
lakemedel

I den gemensamma namnden for alkohol, tobak och receptfria lakemedel (ATL)
samverkar sju kommuner i tillstandsfragor som ror servering av alkohol, forséljning av
tobak och receptfria lakemedel. Den gemensamma nhamnden och ATL-kontoret ligger i
Falun. Namndens stédjande férvaltning ar socialférvaltningen.

Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man kommit langt i
detta arbete. ISK-samordnaren har ansvaret for bade processkartlaggning och for
internkontroll och finner det positivt.

Riskanalys

ISK-samordnaren anvander kommunens beslutsstbédsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbedomning. Detta gors arligen. Darefter formaliseras riskanalysen i
Hypergene av ISK-samordnaren. Vid intervjuer framkommer att systemet upplevs som
lite trubbigt d& man bara kan lagga in begransat med text och att det &r svart att spara.
Dessutom kan man inte se tidigare ars internkontrollplaner och risklistor.

Enligt den faststallda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom ATL-kontoret har man féljt den modellen men
aven inkluderat risker med lagre riskbedémning.
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Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
gemensamma hamnden for alkohol, tobak och receptfria lakemedel, 2017-02-15 § 19.
Enligt uppgift ar politikerna engagerade och intresserade och bade de och ISK-
samordnaren tycker att det ar viktigt med en dialog infor faststéllande av internkontroll-
plan.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare fyra granskningsomraden kopplade till taxor och avgifter, tillsynsplan,
handlaggningsprocessen samt att korrekt information &r publicerade pa den externa
hemsidan.

De kommungemensamma kontrollomradena har riskbedomts i verksamheternas
internkontrollplan.

Internkontrollplanen for 2018 innehaller tva nya kontrollmoment jamfért med 2017
forutom att tillsyn och extern hemsida kvarstar. De nya kontrollmomenten &r kopplade
till den nya dataskyddslagen samt krégares upplevelse av ATL-kontorets bemdtande.

Genomférande av internkontroll

Av internkontrollplanen framgar vem som &r ansvarig for att kontrollerna genomfors.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomférs. Atgarderna féljs upp vid nasta kontrolltillifalle. Generellt utférs kontrollerna
2-4 ganger per ar.

Hypergene anvands fér dokumentation av utférda kontroller.
Rapportering av resultat

| uppféljningsrapporten for internkontroll 2017 redovisas en viss avvikelse avseende
handlaggningsprocessen och risken att naringsidkare inte far ratt information nar det
géller fakturering av taxor.

Resultatet av den interna kontrollen har redovisats till gemensamma namnden for
alkohol, tobak och receptfria lakemedel enligt faststalld arbetsmodell.

Kommentarer

Var bedomning av arbetet med internkontroll inom ATL-kontoret &r att verksamheten ar
pa god vag i sitt arbete med att kartlagga verksamhetsprocesserna och att satta rutiner
och arbetssétt for internkontroll. Detta ar en positiv forbattring sedan féregaende
granskning ar 2015 da det saknades internkontrollplan. Vi ser positivt pa att man
arbetar arligen med riskbedémning och vid intervjuer framkommer det att verksam-
heten I6pande tar stort ansvar for att ta fram eventuella risker.

Vi ser positivt pa att ATL-kontoret arbetar utifran kommunens arbetsmodell for
internkontroll och anvander verktyget Hypergene for dokumentation.

Vid intervjuer har det framkommit att ISK-samordnare &r ny i sin roll. Aven om det
uttrycks att det ar positivt med systemstod sa framfors a&nda en 6nskan om utbildning
och foérbattringar i systemet. Dessutom framférs en énskan om hur man inom
verksamheten ska skilja mellan egenkontroll och internkontroll. Enligt lag behdver
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4.3

4.4

verksamheten utféra egenkontroll och kan detta arbete vavas ihop med intern-
kontrollarbetet?

Gemensamma lonenamnden Falun/Sater

| den gemensamma lonenamnden samverkar tva kommuner avseende ldneadmini-
stration. Den gemensamma I6nendmnden ligger i Falun. Namndens stddjande
forvaltning ar personalkontoret inom ledningsforvaltningen. | var kommunikation med
namnden hanvisas till personalkontorets internkontrollarbete. Nagon internkontrollplan
finns inte upprattad i den gemensamma I6nenamnden. Endast tva protokollférda
sammantraden har hallits i namnden under 2017. Enligt protokoll fran dessa tva moten
har internkontroll inte funnits med pa& agendan. Tittar man pa internkontrollplanen for
personalkontoret sa finns det tva kontrollmoment med anknytning till Ioneadministra-
tion. Dels handlar det om att minska antalet felregistreringar for fértroendevalda, vilket
idag sker manuellt da det nya lIonesystemet som har implementerats saknar den
funktionaliteten, och dels handlar det om att sékerstalla att I6neskulden &r korrekt. Den
rapportering som har utforts fran 2017 pavisar inga avvikelser.

Resultatet av den interna kontrollen har redovisats till kommunstyrelsen. Dessutom
informeras den gemensamma lénenamnden, enligt uppgift, arsvis om genomford
internkontroll. Under varen 2018 har den gemensamma lonenamnden blivit informerad
om Okade l6neskulder, enligt uppgift.

Kommentarer

Var bedomning av arbetet med internkontroll inom den gemensamma I6nenamnden ar
att det inte existerar. Aven gemensamma namnder ska ha en val fungerande intern
kontroll. Det &r viktigt att aven ledamoter i namnden fran Saters kommun ges mojlighet
att ta sitt ansvar avseende den gemensamma ldneadministrationen.

Pa Falu kommuns externa hemsida beskrivs den politiska organisation, men det star
inget om den gemensamma ldnenamnden medan man kan hitta ATL déar inklusive
kallelser och protokoll. Var bedémning ar att detta &r en brist.

Barn- och utbildningsnamnd

Namndens stodjande forvaltning ar barn- och utbildningsforvaltningen och man har tva
ISK-samordnare.

Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man pabdrjat detta
arbete. Vid intervjuer framkommer att man forvantar sig ha stor nytta av kartlaggningen
men att med en sa stor organisation sa kommer det att ta tid innan kartlaggningen ar
klar.

Riskanalys

ISK-samordnarna anvander kommunens beslutsstdédsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnarna initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbedomning. Detta gors arligen. Darefter formaliseras riskanalysen i
Hypergene av ISK-samordnarna.
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Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom barn- och utbildningsférvaltningen har man valt
att ta med risker med riskbedémningen 12-16. Detta med anledning av att verksam-
heten ar sa omfattande med 1900 anstallda enligt uppgift.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
barn- och utbildningsnamnden, 2016-12-14 § 147. Enligt uppgift &r politikerna
intresserade och bade de och ISK-samordnarna tycker att det ar viktigt med en dialog
infor faststallande av internkontrollplan.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare tio granskningsomraden kopplade till formulering och uppféljning av
markbara mal for utveckling, stéd och stimulans s att varje barn utvecklas fran sin
niva, lokalfunktionalitet, planering och uppféljning samt langsiktigt kapacitetsplanering,
arbete mot krénkningar, giftfri milj6, persondatahantering, kontinuerlig dversyn av
anvandarbehdorigheter, rapport av franvaro (grundskola), kontroll av uteblivna lektioner
(gymnasiet).

De kommungemensamma kontrollomradena har riskbedémts i verksamheternas
internkontrollplan.

Genomfdrande av internkontroll

Av internkontrollplanen framgar vem som ar ansvarig for att kontrollerna genomfors.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna féljs upp vid nasta kontrolltilifalle. Generellt utférs kontrollerna
2-4 ganger per ar.

Hypergene anvands fér dokumentation av utférda kontroller.

Rapportering av resultat

| uppféljningsrapporten for internkontroll 2017 redovisas tva avvikelser. Dessa
kontrollmoment togs darfér med i internkontrollplanen for 2018.

Resultatet av den interna kontrollen har redovisats till barn- och utbildningsndmnden
enligt faststalld arbetsmodell.

Kommentarer

Var bedoémning av arbetet med internkontroll inom barn- och utbildningsforvaltningen ar
att verksamheten ar pa god vag i sitt arbete med att kartlagga processerna i sin
verksamhet och att satta rutiner och arbetssétt for internkontroll. Detta ar en positiv
forbattring sedan foregaende granskning ar 2015. Vi ser positivt pa att man arbetar
arligen med riskbeddémning.

Vi ser positivt pa att barn- och utbildningsférvaltningen arbetar utifran kommunens
arbetsmodell for internkontroll och anvander verktyget Hypergene for dokumentation.
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4.5

Kultur- och fritidsnamnd
Namndens stédjande forvaltning &r kulturférvaltningen.
Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar s har man pabdrjat detta
arbete. Dock framkommer det vid intervjuer att forvaltningen haft brist pa resurser.

Riskanalys

ISK-samordnaren anvander kommunens beslutsstoédsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbeddomning. Detta gors arligen. Darefter formaliseras riskanalysen i
Hypergene av ISK-samordnaren. Systemet upplevs som komplicerat och svaréver-
skadligt. ISK-samordnaren férsoker utbilda évriga medarbetare i man av tid.

Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom kultur- och fritidsférvaltningen foljer man
modellen men har ocksa valt att ta med risker med lagre riskbedomning.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
kultur- och fritidsnamnden, 2016-12-15 § 112. Enligt uppgift upplever man hos
politikerna ett bristande intresse och i vissa fall okunskap om vad internkontroll & och
dess syfte. Trots att ISK-samordnaren varje mandatperiod haller en utbildning for dem
om detta.

Utover de tvd kommungemensamma granskningsomradena innehaller planen ett flertal
ovriga kontrollomraden inom t ex. folkhalsa.

De kommungemensamma kontrollomradena har riskbedomts i verksamheternas
internkontrollplan.

Genomfdrande av internkontroll

Av internkontrollplanen framgar vem som &r ansvarig for att kontrollerna genomférs.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna foljs upp vid nasta kontrolltillfalle. Generellt utférs kontrollerna
1-2 ganger per ar.

Hypergene anvands fér dokumentation av utférda kontroller.
Rapportering av resultat

I uppféljningsrapporten for internkontroll 2017 redovisas ett flertal avvikelser av
karaktaren viss avvikelse samt ett flertal avvikelser.

Resultatet av den interna kontrollen har redovisats till kultur- och fritidsnamnden enligt
faststalld arbetsmodell.
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4.6

Kommentarer

Var bedémning av arbetet med internkontroll inom kulturférvaltningen ar att verksam-
heten har kommit en liten bit pa vag i sitt arbete med att kartlagga verksamhets-
processerna och att satta rutiner och arbetssétt for internkontroll. Detta &r en positiv
forbattring sedan foregaende granskning ar 2015. Vi ser positivt pa att man arbetar
arligen med riskbedomning.

Vi ser positivt pa att kulturforvaltningen arbetar utifrin kommunens arbetsmodell for
internkontroll och anvénder verktyget Hypergene fér dokumentation.

Vi ser en brist i att politikerna, utifran vad som framkommit vid intervjuer med forvalt-
ningen, inte verkar ha forstaelse for sitt ansvar for den interna kontrollen som ledamot i
namnd.

Milj6- och samhallsbyggnadsndmnd
Namndens stédjande forvaltning ar miljo- och samhallsbyggnadsforvaltningen.
Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man kommit pa
god vag i detta arbete. Dock har processkartlaggningarna tidigare inte anvants inom
internkontrollarbetet som ett hjalpmedel for att definiera risker. S& kommer att ske
framaover enligt uppgift.

Riskanalys

ISK-samordnaren anvander kommunens beslutsstodsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbedémning. Detta gors arligen, vid sittande bord och intresset har
upplevts som svalt enligt uppgift. Darefter formaliseras riskanalysen i Hypergene av
ISK-samordnaren.

Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom férvaltningen foljer man modellen men har
ocksa valt att ta med risker med lagre riskbedomning. Hela riskanalysarbetet kommer
att ses dver under 2018. En verksamhetsutvecklare har anstallts for utveckla och
forbattra bland annat internkontrollarbetet.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
miljo- och samhallsbyggnadsndmnden, 2016-12-21 § 182. Enligt uppgift upplever man
ett bristande intresse for internkontroll hos politikerna.

Utover de tvd kommungemensamma granskningsomradena innehaller planen ett flertal
ovriga kontrollomraden inom t ex. uppdatering av avtalsdatabas, driftsavtal/invester-
ingar, tidsplanering, aterkoppling till medborgare, uppféljning av fakturering, sakerhet
och arbetsmiljé och exploateringskalkyler.

De kommungemensamma kontrollomradena har riskbedomts i verksamheternas
internkontrollplan.
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4.7

4.8

Genomfodrande av internkontroll

Av internkontrollplanen framgar vem som &r ansvarig for att kontrollerna genomfors.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna féljs upp vid nasta kontrolltilifalle. Generellt utférs kontrollerna
1-2 ganger per ar.

Hypergene anvands for dokumentation av utférda kontroller.
Rapportering av resultat
| uppféljningsrapporten for internkontroll 2017 redovisas endast en avvikelse.

Resultatet av den interna kontrollen har redovisats till miljo- och samhallsbyggnads-
namnden enligt faststalld arbetsmodell.

Kommentarer

Var bedomning av arbetet med internkontroll inom foérvaltningen ar att det finns goda
forutsattningar for att utveckla och forbattra arbetet med intern kontroll i och med att
man har anstéllt en engagerad resurs for detta.

Detta ar en positiv forbattring sedan foregdende granskning ar 2015. Vi ser positivt pa
att man arbetar arligen med riskbedémning, men vi ser stor forbattringspotential i
tillvagagangssattet.

Vi ser positivt pa att forvaltningen arbetar utifrAin kommunens arbetsmodell for
internkontroll och anvéander verktyget Hypergene fér dokumentation.

Vi ser en brist i att politikerna, utifran vad som framkommit vid intervjuer med
forvaltningen, inte verkar ha forstaelse for sitt ansvar for den interna kontrollen som
ledamot i namnd.

Myndighetsnamnd for bygg- och miljofragor
Se ovan, punkt 4.6.

Omvardnadsnamnd
Namndens stodjande forvaltning ar omvardnadsforvaltningen.
Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man kommit pa
god véag i detta arbete. Processledaren beslutar om andringar i dokumenterade
processer och definierar risker. En forbattringspotential som uppkom vid intervju ar att
involvera hela verksamheten i detta arbete.

Riskanalys

ISK-samordnaren anvander kommunens beslutsstodsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbedomning. Detta gors arligen. Darefter formaliseras riskanalysen i
Hypergene av ISK-samordnaren.
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Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom omvardnadsforvaltningen folier man denna
modell men har aven valt att ta med risker med lagre riskbedémning.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
omvardnadsnamnden, 2016-12-14 § 173. Enligt uppgift ar politikerna intresserade och
bade de och ISK-samordnaren tycker att det &r viktigt med en dialog infor faststallande
av internkontrollplan.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare fyra granskningsomraden.

De kommungemensamma kontrollomradena har riskbedomts gemensamt av
kommunens samtliga ISK-samordnare och inkluderats i verksamhetens intern-
kontrollplan.

Genomférande av internkontroll

Av internkontrollplanen framgar vem som &ar ansvarig for att kontrollerna genomfors.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna féljs upp vid nasta kontrolltilifalle. Generellt utfors kontrollerna
2-4 ganger per ar.

Hypergene anvands for dokumentation av utférda kontroller.
Rapportering av resultat

| uppféljningsrapporten for internkontroll 2017 redovisas ett flertal avvikelser av
karaktaren viss avvikelse (gul) samt ett flertal avvikelser (rod)®.

Resultatet av den interna kontrollen har redovisats till omvardnadsnamnden enligt
faststélld arbetsmodell.

Kommentarer

Var bedomning av arbetet med internkontroll inom omvardnadsforvaltningen ar att
verksamheten &r pa god vag i sitt arbete med att kartlagga verksamhetsprocesserna
och att satta rutiner och arbetssétt for internkontroll. Detta ar en positiv forbattring
sedan foregaende granskning ar 2015. Vi ser positivt pa att man arbetar arligen med
riskbeddmning.

Vi ser positivt pa att omvardnadsforvaltningen arbetar utifrdin kommunens arbetsmodell
for internkontroll och anvander verktyget Hypergene for dokumentation. Vid intervjuer
har det framkommit att ISK-samordnaren dnskar mer utbildning i anvandandet av
verktyget.

5 Se beskrivning i avsnitt 3.4
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4.9

Socialnamnd
Namndens sttdjande forvaltning &r socialférvaltningen.
Processkartlaggning

Nar det galler processkartlaggning och processbeskrivningar sa har man kommit langt i
detta arbete. ISK-samordnaren har ansvaret for bade processkartlaggning och for
internkontroll och finner det positivt.

Riskanalys

ISK-samordnaren anvander kommunens beslutsstdédsystem Hypergene for
dokumentering av planering, genomférande och aterrapportering av internkontrollen.
ISK-samordnaren initierar arbetet med riskanalys, men ledningsgruppen ar ansvariga
for att gora en riskbedomning. Detta gors arligen. Darefter formaliseras riskanalysen i
Hypergene av ISK-samordnaren. Vid intervjuer framkommer att systemet upplevs som
lite trubbigt d& man bara kan lagga in begransat med text och att det ar svart att spara.
Dessutom kan man inte se tidigare ars internkontrollplaner och risklistor.

Enligt den faststéllda arbetsmodellen ska risker som har en riskbedémning mellan 9-12
inkluderas i internkontrollplanen. Inom socialférvaltningen har man f6ljt den modellen
men aven inkluderat risker med lagre riskbedémning.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen har godkénts av
socialnamnden, 2016-12-21 § 257. Enligt uppgift ar politikerna engagerade och
intresserade och bade de och ISK-samordnaren tycker att det ar viktigt med en dialog
infor faststallande av internkontrollplan.

Utover de tvd kommungemensamma granskningsomradena innehaller planen
ytterligare fyra granskningsomraden kopplade till brukares delaktighet, risk for att
utbetalningar utfors till avslutade arvoderade, att personuppgiftslagen inte efterlevs
samt att SiS institutioner och HVB hem anlitas som inte ger vard som leder till onskat
resultat.

De kommungemensamma kontrollomradena har riskbedémts i verksamheternas
internkontrollplan.

Internkontrollplanen for 2018 innehaller nya kontrollmoment jamfért med 2017. Detta
pga. &ndrad lagstiftning.

Genomfodrande av internkontroll

Av internkontrollplanen framgar vem som &r ansvarig for att kontrollerna genomférs.
Denna kan i sin tur delegera utférandet av kontrollen till andra medarbetare. Vid
avvikelser ansvarar kontrollansvariga for att ta fram atgarder samt ansvara for att de
genomfors. Atgarderna féljs upp vid nasta kontrolltilifalle. Generellt utfors kontrollerna
1-2 ganger per ar.

Hypergene anvands fér dokumentation av utférda kontroller.
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Rapportering av resultat

| uppfdljningsrapporten for internkontroll 2017 redovisas ett flertal avvikelser som ar av
karaktéaren viss avvikelse samt ett flertal avvikelser.

Resultatet av den interna kontrollen har redovisats till socialnAmnden enligt faststalld
arbetsmodell.

Kommentarer

Var bedémning av arbetet med internkontroll inom socialférvaltningen ar att verksam-
heten &ar pa god véag i sitt arbete med att kartlagga verksamhetsprocesserna och att
satta rutiner och arbetssatt for internkontroll. Detta ar en positiv forbattring sedan
foregaende granskning ar 2015. Vi ser positivt pa att man har tillsatt en
utredare/utvecklare som arbetar bade med processkartlaggning och internkontroll. Vi
ser ocksa positivt pa att man arbetar arligen med riskbedémning och vid intervjuer
framkommer det att verksamheten I6pande tar stort ansvar for att ta fram eventuella
risker.

Vi ser positivt pa att man arbetar utifrAin kommunens arbetsmodell for internkontroll och
anvander verktyget Hypergene for dokumentation.

Vid intervjuer har det framkommit att ISK-samordnare &r ny i sin roll. Aven om det
uttrycks att det ar positivt med systemstdd sa framfors anda en énskan om utbildning
och forbattringar i systemet. Dessutom framférs en énskan om hur man inom
verksamheten ska skilja mellan egenkontroll och internkontroll. Enligt lag behover
verksamheten utféra egenkontroll och kan detta arbete vavas ihop med intern-
kontrollarbetet?

De kommunala bolagens arbete med intern kontroll

En del av kommunens verksamhet sker inom ramen fér kommunala aktiebolag.
Kommunstyrelsen skall, enligt internkontrollreglementet, informera sig om hur den
interna kontrollen fungerar i de kommunala bolagen.

De bolag som ar inkluderade i denna granskning ingar i en koncern med Falu Stadshus
AB som moderbolag. Stadshus ar moderbolag for koncernen bestaende av
Kopparstaden AB, Lugnet i Falun AB samt Falu Energi & Vatten AB med dotterbolaget
Falu Elnat AB.

Agarstyrning och internkontroll

Enligt agardirektiven regleras bolagens verksamhet och forhallande till kommunen
(utdver lagar och forfattningar) av:

= Falu kommuns foretagspolicy

= Bolagsordning

=  Kommunstyrelsens reglemente

= Av fullmaktige och av kommunstyrelsen utfardade sarskilda direktiv
= Forekommande avtal mellan kommunen och bolaget

Bolagen star enligt agardirektiven® under uppsikt av kommunstyrelsen. Kommun-
styrelsen utévar agarfunktion éver bolaget i de avseenden som anges i kommun-

6 Agardirektiv for Kopparstaden AB, antaget av kommunfullmaktige 2012-09-12, § 154
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styrelsens reglemente dar det faststalls att kommunstyrelsen ska "ha fortlbpande
uppsikt 6ver verksamheten i de féretag, som kommunen helt eller delvis ager eller
annars har intresse i, framst vad galler andamal, ekonomi, 6vriga agarfragor och
efterlevnad av uppstéllda direktiv, men ocksa i avseende pa 6vriga forhallanden av
betydelse for kommunen /.../” (s.11).

Kommunstyrelsens ansvar for den I6pande uppfdljningen och tillsynen av de
kommunala bolagen faststalls i bAde kommunens foretagspolicy (antagen av KF 2004-
03-11 § 39) och kommunstyrelsens reglemente (antaget av KF 2014-09-18 § 196).

| kommunens arbetsmodell for internkontrollplaner i Falu kommuns férvaltningar och
helagda bolag 2017 star att kommunstyrelsen och namnderna arligen ska anta en
sarskild internkontrollplan samt att "bolagen har pa motsvarande satt ansvar att
uppratta en organisation for intern kontroll inom sitt verksamhetsomrade”.

Utifran Struktur for redovisning och beslut ISK, Falu kommun samt Tidsplan for
internkontroller och aterrapporter (bilaga 1 respektive 2 till Arbetsmodell ISK) gar att
utlasa att bolagen ska utifran en riskanalys ta fram en plan for internkontroll som antas
av styrelsen i december aret innan planen avser. Redovisning av genomférda
kontroller ska ske i november aret som kontrollerna utfors. Efter beslut i styrelsen
sammanstaller ISK-samordnarna bolagens uppféljning med forvaltningarna i den
gemensamma redovisningen till kommunstyrelsen och revisorerna.

Falu kommun har, enligt uppgift, erbjudit bolagen stdd och introduktion till kommunens
system for intern kontroll. De bolag som har valt att arbeta enligt kommunens system
har aven fatt tillgang till och introduktion till Hypergene fér dokumentation av intern-
kontrollen.

Enligt uppgift pagar en Gversyn av agarstyrningen mot kommunens hel- och delagda
bolag. | arbetet ingar en 6versyn av foretagspolicy, bolagsordning och agardirektiv
samt vilka policys och riktlinjer som ska gélla fér de av kommunen helagda bolagen.
Arbetet med 6versynen beraknas vara slutfort och beslutat under hésten 2018.

Kommentarer

Vi bedémer att kommunens arbetsmodell f6r internkontroll tydligt redovisar de olika
momenten som ingar i internkontroll samt kommunens tidplan fér samtliga moment. |
bilagorna till arbetsmodellen ar det tydligt att de kommunala bolagen ar inkluderade i
kommunens arshjul for den interna kontrollen.

Vi bedémer dock att det utifran reglemente, tillampningsanvisningar och arbetsmodell
ar otydligt i vilken utstrackning de kommunala bolagen ska félja samma arbetsmodell
som namnderna och férvaltningarna. Formuleringar som ror bolagen ar vagt
formulerade och lamnar utrymme for tolkning. | styrdokumenten hanvisas till
"styrelserna”, det ar oklart om man med detta menar bolagsstyrelserna i de kommunala
bolagen. Vi ser darfor positivt pa att det pagar en dversyn av kommunens agarstyrning
av de kommunala bolagen.

Agardirektiv for Lugnet i Falun Aktiebolag, antaget av kommunfullméktige 2011
Agardirektiv fér Falu Energi & Vatten AB, antaget av kommunfullméktige 2014-06-12, § 155
Agardirektiv for Falu Elnat AB, antaget av kommunfullmaktige 2006-12-14, § 45
Agardirektiv for Falu Stadshus AB, antaget av kommunfullméktige 2006-12-14, § 45
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5.1

5.2

Falu Stadshus AB

Falu Stadshus AB &gs helt att Falu kommun. Bolaget har i sin roll som moderbolag
endast forvaltande uppgifter.

Bolaget Falu kommuns Férvaltning AB var tidigare ett dotterbolag med uppgift att
forvalta aktierna i dotterbolagen samt forvalta en lastplats i Grycksbo men har fran
2018 uppgatt i Falu Stadshus AB.

Falu Stadshus har inga anstéllda utan all administration skéts genom Falu kommuns
ekonomikontor. Enligt uppgift innebar detta att samtliga rutiner ligger under ekonomi-
kontorets internkontroll. Bolaget har inte tagit fram nagon internkontrollplan eller
genomfort kontroller.

Enligt tf. VD for bolaget ar det inte klarlagt vilka av kommunens policys och riktlinjer
som ska gélla for de av kommunen heldgda bolagen. Detta kommer att tydliggéras i
och med 6versynen av kommunens agarstyrning mot de hel- och delagda bolagen.

Kommentarer

Vi har i den har granskningen inte tagit del av nagon dokumentation av planering,
genomférande eller rapportering av internkontroll i Falu Stadshus AB. Enligt uppgift ska
bolagets rutiner ligga under ekonomikontorets internkontroll, vi har dock inte tagit del
av nagon dokumentation som bekraftar detta.

Var bedémning &r att bolaget bor se Gver sina rutiner for internkontroll. Om bolaget ska
inkluderas i ekonomikontorets interkontroll sd bor formerna for detta tydliggéras. Aven
om administrationen fér bolaget skots genom ekonomikontoret bor det finnas intern-
kontroll for att sakerstalla att lagar, foreskrifter, riktlinjer mm foljs.

Kopparstaden AB

Kopparstaden AB &r Falun kommuns allmé&nnyttiga bostadsbolag. Bolaget ager och
forvaltar ca 6 000 lagenheter, 280 lokaler och 610 uthyrningsforrad i Falun.

Bolaget arbetar utifrdn samma modell och tidsplan for internkontroll som 6vriga
verksamheter i kommunen och anv&nder kommunens beslutsstddsystem Hypergene
for dokumentering av planing, genomférande och aterrapportering av internkontrollen.

Kopparstaden AB har tagit fram ett dokument, Internkontroll, som beskriver bolagets
arbete med internkontroll. | dokumentet beskrivs syftet med internkontroll, modell fér
internkontrollplan, samordnarens ansvar samt uppféljning. Dokumentet ar en rutin-
beskrivning av kommunens modell fér internkontroll. Det &r inte ett policydokument och
har inte antagits av styrelsen, men det har presenterats for styrelsen 2013-09-10.

Enligt dokumentet ansvarar Kopparstadens internkontrollsamordnare for att:

= Arligen efter dialog med ledning uppdatera internkontrollplanen med eventuella
nya processer och kontrollmoment

= Sékerstalla att all dokumentation kring internkontrollplanen féljer de av
kommunen faststallda riktlinjerna

= Delta p4 méten och sammankomster med Gvriga internkontrollsamordnare inom
kommunen

= Sammanstélla dokumentation kring utférda kontrollmoment
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= Redovisa utfallet av utférda kontrollmoment till styrelsen

= Redovisa utfallet av utforda kontrollmoment till kommunens
internkontrollsamordnare

* Tillsammans med processansvariga utforma forslag till atgarder for de
kontrollmoment vars utfall anses vara otillréckliga

Varken styrelsen eller medarbetarna har fatt utbildning i internkontroll. Styrelsen har
dock blivit informerade om vad internkontroll &r samt syftet med internkontroll av
bolagets internkontrollsamordnare.

Utover de kontroller som ar inkluderade i internkontrollplanen pagar enligt uppgift ett
arbete |6pande med att se 6ver och forbattra bolagets rutiner genom aktiviteten
"manadens rutin”. Varje manad véljs en rutin ut som gas igenom for att kontrollera att
den ar kand i bolaget och fungerar val.

Processkartlaggning

De flesta processer ar enligt uppgift kartlagda med det finns ingen sammanhallen
processkartlaggning.

Riskanalys

Internkontrollplanen &ar baserad pa en risk- och vasentlighetsanalys som féljer den
modell fér beddémning som finns beskriven i kommunens arbetsmodell for ISK. Enligt
arbetsmodellen ska omraden med riskvarde 9 och 6ver tas med i internkontrollplanen.
Kopparstaden har aven inkluderat 3 bolagsspecifika omraden med riskvarde 8 samt ett
kommungemensamt omrade med riskvéarde 6.

Enligt uppgift deltar ledningsgruppen i riskanalysen. Riskanalysen utgar fran de riskom-
raden som respektive person i ledningsgruppen ser inom sitt omrade. Bolagets intern-
kontrollsamordnare sammanstaller en internkontrollplan utifran resultatet av risk-
analysen. Styrelsen &r inte delaktig i riskanalysen men har mojlighet att paverka vilka
granskningsomraden som inkluderas innan beslut om internkontrollplan tas. Forslag till
plan presenteras for styrelsen som aven tar del av planen i god tid innan
presentationen.

Planen presenteras for styrelsen som har mojlighet att stalla fragor och komma med
inspel. Styrelsen &r dock inte aktiv i framtagandet av planen.

Internkontrollplan

En internkontrollplan har tagits fram fér 2017. Internkontrollplanen fér 2017 faststalldes
av styrelsen 2016-12-09 § 484. Utdver de kommungemensamma gransknings-
omradena innehaller planen 9 bolagsspecifika granskningsomraden inom upphandling
och inkép, nyckelhantering, introduktion av ny medarbetare, anmalan bisyssla och
projekt.

Internkontrollplanen for 2018 faststélldes av styrelsen 2018-02-20 8§ 601. Utbver de
kommungemensamma granskningsomradena kvarstar granskningsomradena
upphandling och inkop, nyckelhantering och anmalan om bisyssla fran kontrollplanen
2017. Granskningsomradet GDPR har tillkommit i planen. Enligt uppgift har man valt
att behalla granskningsomraden i planen éver ett antal ar for att fa majlighet att for-
battra rutinerna samt sékerstalla att dessa fungerar sa som de &r avsedda innan de tas
bort fran internkontrollplanen.
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De faststallda malen som bolaget har getts genom agardirektiven (antaget av kommun-
fullméktige 2012-09-12 § 154 och av bolagsstdmma 2012-05-17) har enligt uppgift inte
haft inverkan pa valet av kontrollomraden. Det finns en indirekt koppling mellan mal
och internkontroll. I intervju framkommer att internkontroll inte ses som en kontroll av
att malen uppfylls.

Genomférande av internkontroll

Ansvariga for att kontrollmomenten genomférs ar de som ansvarar fér den
rutin/process/verksamhetsomrade som kontrolleras, dessa finns angivna i intern-
kontrollplanen. Ar 2017 var personalchef, avdelningschef, férvaltningschef, utvecklings-
chef samt inkdpsansvarig kontrollansvariga.

| arbetet med internkontroller har man enligt uppgift valt att inte anvanda ordet "intern-
kontroll” utan anvander istallet "uppféljningar” for att tydliggtra for medarbetare att
syftet inte &r att kontrollera hur enskilda gor sitt jobb utan att folja upp att rutiner/
processer tillampas och fungerar sa som de ar avsedda.

Dokumentation av internkontrollen gors i Hypergene samt sparas i en mapp for
respektive ar pa bolagets server.

Rapportering av resultat

| uppféljningsrapporten for Koppastadens internkontroll 2017 redovisas inga eller
mindre avvikelser i 9 av 9 bolagsspecifika granskningsomraden. Samtliga bolags-
specifika kontrollmoment har fatt bedémningen gront, vilket innebar att kraven uppfylls.
Av de kommungemensamma granskningsomradena visar kontrollen pa avvikelser i 1
av 2 omraden. Omradet "Overgripande styrdokument och policys” har markerats som
gult, vilket innebar att kraven inte uppfylls helt men ett forbattringsarbete pagar.

Forslag pa atgarder redovisas for respektive granskningsomrade.

Kopparstaden ABs resultat av internkontrollen &r inkluderad i den for kommunen
sammanstallda uppfdljningsrapporten som presenterades for kommunstyrelsen 2017-
12-15.

Kommentarer

Var bedomning ar att Kopparstaden AB har goda rutiner for internkontroll. Utifran vad
som framkommit under denna granskning upplever vi att det finns en god forstaelse for
nyttan med internkontroll och att internkontroll ses som ett verktyg for att systematiskt
félja upp och férbattra verksamheten.

Vi ser positivt pa att bolaget har valt att arbeta utifran kommunens arbetsmodell for
internkontroll och anvander verktyget Hypergene for dokumentation. Var bedémning ar
att bolaget pa detta satt underlattar kommunstyrelsens uppsikt 6ver bolaget da
rapporteringen enkelt kan tas fram av kommunens samordnare ur systemet samt att
det har samma layout och disposition som 6vriga verksamheter i kommunen.

Vi ser ett majligt forbattringsomrade inom utbildning géallande internkontroll. Utbildning i
internkontroll for styrelse och medarbetare skulle kunna oka forstaelsen ytterligare for
hur verksamheten gynnas av ett aktivt internkontrollarbete.
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5.3

Vi anser dven att det med férdel kan goras en tydligare koppling mellan bolagets
internkontroll och faststallda mal da syftet med internkontroll delvis ar att sékerstalla att
bolaget arbetar mot att faststallda mal uppnas.

Vidare anser vi att riskanalysen bor utga fran de vasentligaste processerna bolaget
arbetar i samt att dokumentet Internkontroll bor vara daterat for att skerstélla att ratt
version av dokumentet anvands vid uppdateringar.

Lugnet i Falun AB

Lugnet i Falun AB (LUFAB) ager och forvaltar fastigheter och anlaggningar inom
omradet Lugnet i Falu kommun samt &r en aktiv aktor i utvecklings- och exploaterings-
fragor inom Lugnet-omradet.

Bolaget arbetar inte utifran kommunens modell for interkontroll och anvander inte
Hypergene.

Lugnet i Falun AB har tagit fram dokumentet Intern- & egenkontroll Lugnet i Falun AB
som beskriver syftet med internkontrollen samt en dversiktlig beskrivning av arbetet
med internkontroll i bolaget och lista dver bolagets vasentligaste processer och verk-
samhetsomraden. Dokumentet &r inte antaget av styrelsen och ar inte daterat.

Enligt uppgift kommer bolagsstyrelsen och ledningen i Lugnet arbeta tillsammans for
att ta fram en internkontrollplan utifrdn SKLs rad och anvisningar under en strategidag i
september 2018.

Styrelse och medarbetare har inte fatt utbildning i internkontroll.
Riskanalys

Dokumentet Intern- & egenkontroll Lugnet AB innehaller en 6vergripande riskanalys
inom omradena ekonomiska risker, extraordinar risk/sékerhetsrisk, IT-sakerhetsrisk,
verksamhetsrisk, risk for oegentligheter, upphandlingsrisk, processrisk, ryktesrisk och
hallbarhetsrisk.

Utgangspunkten for riskanalysen ar bolagets malomraden:

= Ekonomi: Okat driftnetto

= Kunder: néjda kunder

= Medarbetare: attraktiv arbetsgivare

= Tillvaxt och utveckling: en attraktiv motesplats, arena och stadsdel
= Hallbarhet: ekonomiskt, miljomassigt och socialt hallbart

Riskanalysen har resulterat i en lista éver kontrollomraden kopplade till riskerna och
har inte genomfdrts enligt samma modell som anvénds i kommunen. Processerna/
omradena har i bedémningen inte tilldelats riskvarden utifrdn sannolikhet och
konsekvens. Istallet finns en kort notering om vilka risker och konsekvenser som man
ser inom respektive omrade. Sannolikhet och konsekvens tas dock i beaktande enligt
beskrivningen av arbetet med riskbedémning.
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Internkontrollplan

Under rubriken "Ovrig kontroll- och sékerhetsarbetet”’ listas styrelsens lopande
kontrollarbete. Enligt dokumentet ska styrelsen pa varje sammantrade folja upp hur
styrelsens tidigare beslut genomforts samt ett antal punkter som kontrolleras minst en
respektive fyra ganger om aret samt nar det ar pakallat®.

| dokumentet Lépande rapportering for verksamhetsomradesansvarig faststalls att
ansvariga for respektive verksamhetsomrade inom bolaget ansvarar for riskanalyser,
arbete med riskhantering, utférande av aktiviteter som understddjer att bolagets
overgripande mal uppnas samt att rapportera till VD/ekonomiansvarig vid eventuella
avvikelser.

Genomfodrande av internkontroll

Internkontrollen genomférs lI6pande i bolaget. Ansvariga for kontrollomraden genomfor
kontroller och rapporterat till VD.

Arbetet med internkontroll dokumenteras i Excel. Vi har i denna granskning tagit del av
Excel-dokumentet Arbete med internkontroll 2018. Dokumentet &r inte antaget av
styrelsen och &r inte daterat. | dokumentet redogors kortfattat och 6versiktligt for mal,
rapportering, riskanalys och internkontroll. Under fliken "Internkontroll” finns listat de
kontrollomraden som ingar i internkontrollen samt bland annat kontrollmetod,
kontrollansvarig och frekvens (pa kontroll). For flera av kontrollomradena &ar denna
information dock inte ifylld. Dokumentet innehaller forslag pa forbattringsarbete kopplat
till kontrollomraden men ingen information om resultaten av kontrollerna.

Vi har i den har granskningen inte tagit del av motsvarande dokument som redovisar
arbetet med internkontroll 2017. Enligt uppgift finns inte heller detta.

Dokumentation av arbetet sker i Excel och sparas pa bolagets server.
Rapportering av resultat

Rapportering av resultatet av internkontrollen sker enligt Intern- & egenkontroll i Lugnet
AB I6pande till styrelsen under styrelsesammantradena. Dokumentet Rapporterings-
struktur Lugnet i Falun AB listar vad VD rapporterar till styrelsen vid samtliga styrelse-
moten samt samma information om styrelsens I6pande kontroll som aterfinns i Intern-
& egenkontroll. Vid styrelsemdéten redovisar VD bland annat bolagets ekonomi,
personal och organisation, kommande handelser samt uppféljning av mal.

Vi har i den har i den har granskningen tagit del av ett styrelseprotokoll (2017-06-07)
som visar pa att ekonomisk aterrapportering skett till styrelsen samt att VD lamnat
rapport till styrelsen. Det framgar inte av protokollet vad VD-rapporten innehdller men
den ska enligt uppgift innehalla de punkter som listas i Rapporteringsstruktur Lugnet i

7 | dokumentet Intern- & egenkontroll i Lugnet AB

8 Minst fyra ganger per ar ska styrelsen kontrollera (i) resultatrdkningen med avseende pa stora avvikelser
mellan &rets ackumulerade resultat och motsvarande budget, (ii) balansrakningen med avseende pa det
egna kapitalet och reglerna om tvangslikvidation, stora forandringar, utestaende kundfordringar, (iii)
uppfyllelse av uppsatta mal, (iv) likviditetsrapport, sarskilt med avseende pa regler om obestand, samt (v)
punkter pa bolagets bevakningslista som slutrapporterats.

Minst en gang per ar ska styrelsen kontrollera (i) utvecklingen av nya kunder och utvecklingen i férhallande
till mal och marknadsféring, (i) nya produkter, (i) betalning av skatter och avgifter, samt (iv) att det finns
adekvata forsakringar pa bolaget och medarbetare.
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5.4

Falun AB. Vi har &ven tagit del av en kortfattad sammanstalining av bolagets séker-
hetsgenomgang 2017-06-07. Sakerhetsgenomgangen omfattar forsakringar, myndig-
hetskrav, 6vriga besiktningar, egenkontrollsystem, arbetsmiljdarbete samt skatter och
avgifter. Fran sammanstallningen gar inte resultatet av genomgangen att utlasa.

Vi har i den har granskningen inte tagit del av ndgot sammanstallt resultat av
internkontroll i bolaget. Lugnet i Falun ABs internkontrollresultat ar inte heller inkluderat
i den sammanstallda rapporteringen till kommunstyrelsen. Enligt uppgift fran bolaget
har kommunen inte efterfragat rapportering gallande internkontroll.

Kommentarer

Lugnet i Falun AB genomfor internkontroll men inte utifrAin kommunens arbetsmodell.
Vi ser positivt pa att det finns en koppling mellan bolagets mal och de kontrollomraden
som valts ut for internkontroll.

Vi ser aven positivt pa att bolagets vasentligaste processer har kartlagts samt att det
finns en koppling mellan processerna och arbetet med internkontrollen.

Var bedémning ar att arbetet med internkontrollen bor géras mer systematiskt i
bolaget. Det ar i dagslaget oklart (i) vilka tidsplaner som géller for internkontrollen, (ii)
hur riskanalyser genomfors samt (iii) nar samlad aterrapportering till bolagsstyrelse
sker.

Vi ser positivt pa att styrelsen enligt internkontrollplanen ska informeras kontinuerligt
om den interna kontrollen. Vi har dock under den har granskningen inte sett ndgon
dokumentation av resultatet av internkontrollen 2017 eller att det skett nagon samlad
aterrapportering till bolagsstyrelsen av resultatet av kontrollerna.

Vidare anser vi att bolagets styrelse bor ta en mer aktiv roll i internkontrollarbetet,
sarskilt gallande att anta planer och riktlinjer for arbetet. Vi anser aven att de dokument
som styrelsen antar bor dateras for att sakerstélla att aktuella dokument anvands vid
uppdateringar. Vi ser darfor positivt pa att styrelsen och bolagsledningen planerar att
tillsammans se 6ver hur bolaget arbetar med internkontroll under strategidagen i
september 2018.

Under granskningen har vi fatt uppfattningen att det finns brister i kommunikationen
mellan kommunen och bolaget. Kommunen har enligt uppgift erbjudit bolaget
introduktion till kommunens internkontrollsystem. Enligt uppgifter fran bolaget har man
inte fatt ett sadant erbjudande fran kommunen och kommunen/kommunstyrelsen har
inte heller efterfragat uppgifter rérande internkontroll.

Falu Energi & Vatten AB & Falu Elnat AB

Falu Energi & Vatten ar en kommunal energibolagskoncern med ansvar for el, elnét,
fiarrvarme, fijarrkyla, kraftproduktion, stadsnat, atervinning samt vatten och avlopp i
Falu kommun. Falu Elnat AB ingar som dotterbolag i den kommunala energibolags-
koncernen och ar ett renodlat natbolag for distribution av elkraft.

Internkontrollen for de bada bolagen hanteras gemensamt i koncernen. Kommunens
modell for arbete med internkontroll introducerades i koncernen av kommunens
samordnare under 2017 och kommer att tillampas fullt ut under 2018. Enligt uppgift har
bolaget haft internkontroll &ven innan 2017 genom t.ex. uppfdljning av upphandlingar,
ink6p och avtal, men kontrollerna har inte genomférts utifrdn en systematisk modell.
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Koncernen anvander kommunens beslutsstdédsystem Hypergene for dokumentering av
planering, genomférande och aterrapportering av internkontrollen. Koncernens VD-
assistent har genomgatt utbildning i Hypergene. Uttver det har ingen utbildning i
internkontroll for varken styrelse eller medarbetare genomforts.

Processkartlaggning

Processkartlaggning och processbeskrivningar ar paborjade. Arbetet med process-
kartlaggningar har enligt uppgift pagatt parallellt med arbetet med internkontroll.

Riskanalys

Internkontrollplanen ar baserad pa en risk- och vasentlighetsanalys som foljer den
modell fér beddémning som finns beskriven i kommunens arbetsmodell for ISK.
Riskanalysen genomfdrdes av bolagets ledningsgrupp. Styrelsen har inte deltagit i
arbetet med riskanalysen men fick ta del av internkontrollplanen i samband med
arsstamman maj och hade majlighet att ge synpunkter pa denna innan den antogs vid
sammantradet i juni. Enligt arbetsmodellen ska omraden med riskvarde 6ver 9 tas med
i internkontrollplanen. Falu Energi & Vatten har inkluderat ett omrade med riskvéarde 6 i
planen.

Vid riskanalysen diskuterades aven, enligt uppgift, internkontrollen kopplad till bolagets
mal och vilka handelser som kan leda till att malen inte nas.

Internkontrollplan

En internkontrollplan har tagits fram for 2017. Internkontrollplanen presenterades i
anslutning till &rsstamman 2017-05-19 och godkandes av styrelsen 2017-06-20 § 44.
Vid godkannandet beslutade styrelsen att om det framkommer avvikelser ska dessa
rapporteras lopande under aret till styrelsen samt att aven anstéllda ska fa ta del av
utfallet av kontrollerna.

Utéver de kommungemensamma granskningsomradena innehaller planen 9 gransk-
ningsomraden kopplade till upphandling och inkép samt de mal fér verksamheten som
ar framtagna av bolagsledningen utifran perspektiven: kund, medarbetare, hallbarhet
och ekonomi.

De kommungemensamma kontrollomradena har inte riskbedomts i bolagets intern-
kontrollplan. Enligt uppgift gjordes inte en riskbedémning eftersom kontrollomradet
redan inkluderats genom de bolagsspecifika kontrollomradena. Detta har stamts av
mellan bolaget och kommunens samordnare av internkontroll. Vi har i granskningen
tagit del av en mailkonversation mellan bolaget och kommunens samordnare som
bekréftar detta.

Internkontrollplanen for 2018 innehaller samma granskningsomraden som under 2017
och presenterades for bolagsstyrelsen vid sammantradet 2017-12-15 § 92. De
kommungemensamma granskningsomradena har riskvarderats i planen for 2018.
Enligt uppgift har man beslutat att behalla samma bolagsspecifika kontrollomraden
ytterligare ett ar da 2017 sags som ett "test-ar”. Enligt uppgift kommer internkontroll-
planen fortsattningsvis att revideras arligen under hosten.

Genomfdrande av internkontroll

Avdelningscheferna inom koncernen ar ansvariga for att kontrollerna genomfors, vilket
finns angivet i internkontrollplanen. Dessa kan i sin tur delegera utforandet av
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kontrollen till andra medarbetare. Vid avvikelser ansvarar kontrollansvariga for att ta
fram &tgérder samt ansvara for att de genomfors. Atgarderna foljs upp vid nasta
kontrolltillfalle.

En mall for rapportering av genomford kontroll har tagits fram av bolaget. | mallen fyller
kontrollansvarig i vilken avdelning/grupp och process som kontrollen géller, kontroll-
moment och kontrollmetod samt resultatet av kontrollen och forslag till ev. atgarder.

Rapportering av resultat

| uppféljningsrapporten for Falu Energi & Vattens internkontroll 2017 redovisas inga
avvikelser i 6 av 9 bolagsspecifika granskningsomraden. For 3 granskningsomraden
redovisas vissa avvikelser. De omraden dar avvikelser har redovisats markeras med
gult vilken betyder att rutiner finns men att de behéver uppdateras alt. inte har foljts fullt
ut. For de kommungemensamma granskningsomradena redovisas inget resultat eller
beddmning i uppfoljningen.

Resultatet av den interna kontrollen har redovisats till bolagets styrelse vid samman-
tradet 2017-10-25 § 77. Uttver den arliga redovisningen har styrelsen beslutat att
redovisning av avvikelser sker I6pande under aret. Vi har i den har granskningen inte
tagit del av protokoll som visar om nagon redovisning har skett under aret.

Koncernens internkontrollarbete for ar 2017 har inte inkluderats i den sammanstallda
rapporten till kommunstyrelsen. Enligt uppgift var detta enligt dverenskommelse mellan
kommunen och bolaget d& 2017 var ett "test-ar".

Kommentarer

Var bedomning av arbetet med internkontroll i Falu Energi & Vatten och Falu Elnat ar
att koncernen ar pa god vag i sitt arbete att satta rutiner och arbetssatt for intern-
kontroll. Vi ser positivt pa att styrelsen beslutat att informeras I6pande under aret
angaende avvikelser och dven av medarbetare ska informeras. Var bedémning ar att
detta kan underlatta att internkontrollen anvands som ett verktyg for utveckling och
forbattring I6pande under aret.

Vi ser positivt pa att bolaget har valt att arbeta utifrdn kommunens arbetsmodell for
internkontroll och anvander verktyget Hypergene for dokumentation da detta
underlattar kommunstyrelsens uppsikt dver bolaget.

Vi ser aven positivt pa att det finns en koppling mellan koncernens mal med verksam-
heten och valen av kontrollomraden for internkontrollen.

Vi vill uppmarksamma kommunstyrelsen och bolagsstyrelsen pa att bolagets intern-
kontrollplan inte har uppdaterats mellan 2017 och 2018. Anledningen till detta har
forklarats under granskningen men i fortsattningen bor bolaget genomféra en ny
riskanalys och revidera internkontrollplanen arligen.

Vidare anser vi att det bor fortydligas i planering och rapportering att bada bolagen i
koncernen ar inkluderade. | dagsléaget ar det inte tydligt att aven Falu Elnat ar
inkluderat. Vi anser aven att det kan finnas en férdel att fortydliga vid genomférande av
kontroll vilket bolag kontrollen géller. Detta for att sékerstélla att inte kontrollerna
genomfors i samma bolag.
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Slutsats och rekommendationer

Var sammanfattande bedémning av internkontrollarbetet i Falu kommunkoncern &r att
det har utvecklats positivt sedan var féregdende granskning ar 2015. Vi finner det
positivt att kommunen har valt att implementera ett systemstod for att strukturera och
underlatta arbetet med intern kontroll. Vi finner det ockséa positivt att kommunen
forsoker knyta ihop internkontrollarbetet med malen for verksamheten och att ett flertal
verksamheter har kommit en bra bit pa vag nar det galler att kartlagga sina huvud-
sakliga processer. Nar det galler riskbedémning sa bedémer vi att vissa foljer
kommunens riktlinjer i faststéllda styrdokument medan andra inte gor det till fullo. Det
vore positivt om alla medarbetare hade ett "risk-tdnk” och I6pande rapporterade om
potentiella risker och arbetade for att forebygga eventuella brister samt atgarda brister.

Sedan foregaende granskning har kommunen faststéllt en arbetsmodell for intern-
kontrollarbetet. En modell som tydliggor internkontrollarbetets syfte, olika roller/ansvar
och pa ett bra satt askadliggor hela internkontrollprocessen. Dock ser vi en brist i att
vissa politiker, utifran vad som framkommit vid intervjuer med forvaltningarna, inte
verkar ha forstaelse for sitt ansvar for den interna kontrollen som ledamot i namnd.
Nagot som framkom &ven i féregaende granskning.

Vidare anser vi att internkontrollreglementet och arbetsmodellen for internkontroll bér
tydliggoras gallande de kommunala bolagen. | dagslaget ar det oklart utifran
reglementet i vilken utstrackning bolagen férvantas félja samma modell fér intern-
kontroll som kommunens 6vriga verksamheter.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelse, namnder och
bolag att:

= Kartlagga/fortsatta med kartlaggning av processer och rutiner.

= Sakerstalla att natverket for ISK-samordnare forstarker sitt samarbete.

= Séakerstalla att fortroendevalda har tillracklig kunskap om internkontroll.

» Sakerstélla att internkontrollarbetet pabdrjas i den gemensamma lonenamnden

Vidare rekommenderar vi kommunstyrelsen att:

» Tydliggora i vilken utstrackning de kommunala bolagen ska félja kommunens
internkontrollreglemente och arbetsmodell, inklusive hur och nér bolagen ska
aterrapportera sitt arbete med intern kontroll till kommunstyrelsen.

2018-09-06
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